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GDPR - 2 ani de aplicare, prezent si viitor

GDPR - 2 years of enforcement, presently and in the future

dr. DORU DOROBANTU!

Motto: , Reflecting on the past and future of the EU, we
appreciate enormously the extraordinary value in these
extraordinary times of three fundamental notions of the
EU: Solidarity, Free Movement and Data Protection”,

»Reflectand asupra trecutului si viitorului UE, apreciem

enorm valoarea extraordinard, in aceste vremuri

extraordinare, a celor trei notiuni fundamentale ale UE:
solidaritatea, libera circulatie si protectia datelor”.

Wojciech Wiewiérowski,

European Data Protection Supervisor

La 25 mai 2018 se punea in aplicare Regulamentul General privind Protectia
Datelor, cunoscut sub acronimul GDPR, legislatie introdusa la nivelul Uniunii Europene
cu scopul principal de uniformizare a normelor de protectie a datelor din statele
membre, precum si pentru imbunatdtirea confidentialitatii si protectia drepturilor
persoanelor vizate de prelucrarea acestor date. Este pe buna dreptate considerat un
moment de referinta privind protectia si confidentialitatea datelor cu caracter personal.

Dupa doi ani, GDPR si reglementdrile sale continua sa fie un subiect destul de
Jfierbinte” in Romania, dar si in alte state membre, atat in mediul privat, cat si in
institutiile publice.

Trebuie sa spunem ca desi intrarea sa in vigoare, in anul 2016, a permis ope-
ratorilor si autoritatilor ca timp de doi ani sa se organizeze, GDPR a ajuns sa fie pus in
aplicare in Romania Intr-un moment in care majoritatea companiilor erau foarte putin
sau deloc pregatite. Este de discutat daca aceasta s-a datorat nepasarii si lipsei de interes
a operatorilor dupa ani de aplicare a reglementarilor existente, respectiv Legea

1 Lector asociat/CS III la Universitatea Politehnica din Bucuresti, Secretar general de redactie
Revista Romana pentru Protectia si Securitatea Datelor cu Caracter Personal.
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nr. 677/2001, lipsei de intelegere a noilor reglementari europene ori deficientelor de
mediatizare a noilor reglementari.

O problema la fel de grava a fost, in unele cazuri, calitatea slaba a consilierii pe care
a primit-o managementul companiilor de la cei desemnati sa faca acest lucru, fie ca
vorbim de persoane fizice, fie de anumite firme de consultanta. Chiar si pentru aceia care
au avut in atentie preocuparea de a fi pregatifi pentru implementarea cerintelor GDPR
inainte de luna mai 2018 si, intr-adevar, companii importante au angajat persoane sau
firme specializate pe acest segment juridic, au existat situatii in care suportul a fost lipsit
de substanta ori nu s-a inteles pentru ca nu a fost adecvat specificului situatiei lor.

Daca ne orientdam analiza catre amenzile aplicate de autoritatile se supraveghere
din statele membre, inclusiv Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (ANSPDCP), in primul an vom constata ca acestea au fost
putine (9) si blande (cuantum total de aproximativ 436.400 euro), abordarea fiind mai
degraba una de a incerca educarea operatorilor atunci cand au fost constatate nereguli.
Este adevarat ca nici nu ne asteptam la altceva, mai ales ca investigarea, de exemplu, a
unei incalcari a securitatii datelor necesita timp pentru a putea aprecia si sancfiona
obiectiv acest tip de incident.

In confirmarea celor de mai sus, la marcarea a 2 ani de la data aplicarii efective a
Regulamentului General pentru Protectia Datelor, ANSPDCP mentiona pe site: ,Dacd
anul 2018 a fost marcat de adoptarea legislatiei nationale aplicabile (Legea
nr. 129/2018, Legea nr. 190/2018), inclusiv a deciziilor normative ale Autoritdtii, putem
afirma cd, incepdnd cu anul 2019, s-a dat efectivitate deplind monitorizdrii implementdrii
corecte a noului Regulament si a reglementdrilor nationale aferente, la nivelul
operatorilor din sectorul public si privat. Afluxul pldngerilor si al solicitdrilor de puncte de
vedere primite in acesti doi ani au constituit un important indicator pentru institutia
noastrd cu privire la existenta unei cresteri reale a nivelului de constientizare a publicului
larg referitor la drepturile de care beneficiazd, precum si a interesului semnificativ al
operatorilor in respectarea noilor reguli europene”.

O abordare vizibil mai ferma a autoritatilor am constat-o in cel de-al doilea an al
GDPR, cu amenzi semnificative aplicate unor actori majori in domeniul prelucrarii
datelor cu caracter personal, precum furnizorii de servicii de internet si telecomunicatii,
hoteluri sau operatori aerieni.

Semnalul privind incheierea perioadei de asteptare pentru indeplinirea cerintelor
de conformitate cu prevederile Regulamentului a fost dat brusc, in ianuarie 2019, de
catre autoritatea de supraveghere din Franta, Commission nationale de I'informatique et
des libertés (CNIL), care dupa 5 luni de investigatie a aplicat gigantului Google o amenda
record de 50 milioane de euro pentru incadlcarea regulilor de transparentd, a informarii
insuficiente a persoanelor vizate si, nu in ultimul rand, a lipsei unui consimtamant
valabil exprimat de catre persoanele vizate pentru personalizarea publicitatii livrate
prin intermediul telefoanelor mobile cu sistem de operare Android. Aceasta a fost
urmatad imediat de autoritatea italiana care a amendat operatorul de telefonie mobila
TIM cu 27.8 milioane de euro pentru prelucrarea ilegala a datelor In scopuri de
marketing, iar in luna iulie 2019, de autoritatea britanica, Information Commissioner’s
Office (ICO), care a sanctionat Marriott International Inc. cu 99 milioane sterline
(110.390.200 euro) si British Airways cu 183 milioane lire sterline (204.600.000 euro),
aceasta din urma fiind pana in prezent cea mai mare amenda aplicata in Europa.

Trebuie subliniat faptul ca scopul principal al GDPR este acela de Imbunatatire a
securitatii si confidentialitatii, de aparare a drepturilor si libertatilor persoanelor vizate,
prin protectia prelucrarii datelor cu caracter personal care sa respecte principiile
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necesitatii, proportionalitatii, transparentei si responsabilitatii. Referindu-ne generic la
eficacitatea masurilor de pana acum, nu putem sa nu observam o transformare in bine.

Din punct de vedere al cresterii nivelului de constientizare si intelegere a
persoanelor cu privire la problemele legate de confidentialitate si drepturile la viata
privata, In general, si la protectia datelor cu caracter personal, in special, GDPR a avut cu
siguranta un impact major.

In acelasi timp, persoane vizate mai constiente si mai educate au determinat si
cresterea neincrederii atunci cand a fost vorba de prelucrarea datelor cu caracter
personal de catre autoritati, ceea ce nu a facut decat sa contribuie la prevenirea utilizarii
excesive sau neadecvate a acestor date.

Acest lucru a putut fi observat atunci cand, in contextul pandemiei COVID-19, au
fost impuse sau recomandate, este adevarat ca nuantat la nivelul anumitor state
membre (printre care si Romania), prin acte normative cu putere de lege, masuri care
obliga la prelucrarea unor categorii speciale de date, respectiv cele privind starea de
sanatate, sau cu privire la initiativa de dezvoltare, la nivel european, a unor aplicatii de
urmarire a contactelor COVID-19.

Foarte atenti la implicatiile prelucrarii acestor date, persoane fizice, organizatii,
practicieni si specialisti in drept s-au exprimat pentru dezbateri deschise privind
respectarea principiilor si asigurarea garantiile adecvate, scopul si perioada de retentie
a acestor date. Inci o dovadi ci publicul intelege mult mai bine care i sunt drepturile si
cum poate actiona cu privire la protectia propriilor date cu caracter personal.

Tot in perioada de referinta, avand in vedere cuantumul deosebit de mare al
amenzilor prevazut de GDPR pentru incalcarea securitatii datelor cu caracter personal -
pana la 20 de milioane EUR sau 4% din cifra de afaceri globala anuala - companiile au
devenit mult mai atente in ceea ce priveste securizarea sistemelor informatice. S-a
constatat astfel cd GDPR a contribuit la imbunatatirea practicilor de securitate ciber-
netica ale companiilor, chiar daca nu acesta este obiectivul principal al legislatiei.

Un alt impact semnificativ al GDPR este influenta acestuia la nivel international,
devenind un element de referin{da pentru legi de protectie a datelor mult mai stricte si
mai ample pentru a proteja persoanele fizice la nivel global. Legea privind protectia
consumatorilor din California (California Consumer Privacy Act AB-375), care si-a
inceput aplicarea la 1 ianuarie 2020, reprezinta raspunsul transatlantic la Regulamentul
General privind Protectia Datelor. De asemenea, New York Shield Act, Privacy Data
Protection Act (PDPA) din Singapore sau Principiile privind confidentialitatea (Privacy
Principles) adoptate de guvernul australian si Legea generala privind protectia datelor
din Brazilia sunt toate exemple de legislatie care urmeaza principiile create de GDPR, de
unde putem concluziona ca exista o influentare a legislatiei globale.

Cu toate acestea, atat autoritatile de supraveghere cat si organizatiile, fie ca vorbim
despre entitati publice fie despre cele private, mai au multe de facut, iar ceea ce este
foarte important este constientizarea si formarea celor care prin natura atributiilor de
serviciu prelucreaza diferite categorii de date cu caracter personal, din perspectiva
cresterii responsabilitatii si abordarii preventive pentru reducerea incidentelor de
securitate. Desi exista o tendinta clara la nivel european de Imbunatatire a sistemelor
care asigura securitatea informatica, de multe ori este ignorat faptul ca cea mai mare
vulnerabilitate pentru securitate o reprezinta factorul uman. Lipsa unor programe de
pregatire si instruire initiala si continua care sa se desfasoare In mod constant, ori
minimizarea importantei acestor activitati, genereaza de cele mai multe ori probleme ce
afecteaza organizatiile atat financiar cat si din punct de vedere al credibilitatii In
domeniile in care activeaza.
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Daca privim din perspectiva autoritatilor de supraveghere, desi nu pare cea mai
mare problema, totusi, notificarea excesiva a situatiilor ipotetic considerate incidente de
securitate a condus la supraincarcarea activitatii acestora si, prin urmare, la afectarea
unor investigatii importante. Aceasta situatie a fost generata intr-o mare masura de
excesul de a nu gresi al operatorilor, speriati de potentialul unei sanctiuni contraven-
tionale mari pentru nerespectarea obligatiei de notificare prevazuta la art. 33 din GDPR.
Pe de alta parte, aceasta situatie ne poate conduce la ideea ca poate este necesara o
interpretare mai clarg, o delimitare intr-un ghid sau metodologie, care sa asigure pentru
operatori limitarea exacta a situatiilor care obliga la notificarea autoritatilor de supra-
veghere competente. Potrivit raportului Asociatiei Internationale a Profesionistilor in
Confidentialitate (IAPP) numai in anul 2018 s-au transmis peste 64.000 de notificari
catre autoritatile nationale de supraveghere; cu toate acestea doar In 240 cazuri au fost
aplicate amenzi.

Pe de alta parte, din analiza sanctiunilor aplicate in perioada 2018-2020 s-a putut
constata o oarecare incoerenta a actiunilor diferitelor autoritati din statele membre.
Daca unele autoritati si-au concentrat activitatea pe doua-trei investigatii mari, cum este
cazul Marii Britanii sau Frantei, altele au abordat cazuri mai numeroase dar mai mici
(Spania, Romania, Ungaria). De asemenea, s-a putut constata o activitate mai intensa in
anumite state, marcata de implicare si transparentad in activitatile publice ale acestora,
de unde se poate deduce ca este nevoie de o mai buna armonizare si o mai stransa
cooperare intre aceste autoritati.

Am lasat la final un subiect care nu poate fi ignorat. Actuala pandemie COVID-19 are
un impact profund asupra afacerilor la nivel mondial. Industria, lanturile de
aprovizionare, organizarea evenimentelor si calatoriile sunt deja afectate si exista un
impact semnificativ asupra cetdtenilor si functionarii tuturor organizatiilor. Situatia
ramane imprevizibild, iar organizatiile sunt in situatia de a actiona prompt pentru a
schimba rapid abordarea cu privire la toate circumstante, inclusiv aspectele referitoare
la prelucrarea si protectia datelor cu caracter personal.

Pandemia de coronavirus a accelerat digitalizarea in toate domeniile iar infra-
structura ori deprinderile digitale ale persoanelor nu au mai reprezentat impedimente
pentru a raspunde nevoilor situatiei actuale. Domenii pana mai ieri considerate incom-
patibile cu accesul de la distanta, precum invatamantul, serviciile publice sau cele de
sanatate au fost fortate la transferul on-line.

Cresterea brusca, fara precedent, a numarului persoanelor angajate care lucreaza
de acasa reprezinta pe langa preocuparile legate de securitate ciberneticd, provocari
suplimentare pentru organizatii In ceea ce priveste protectia datelor. Deoarece o mare
parte a organizatiilor nu obisnuiau sa lucreze in regim de telemuncad, neavand organi-
zatd infrastructura, proceduri ori mecanisme interne pentru a permite un acces
securizat si facil la sisteme, baze de date si aplicatii, acestea au fost nevoite sa se
adapteze din mers la noua filozofie, asumandu-si de cele mai multe ori riscuri care
includ inerent incalcarea confidentialitatii, integritatii sau disponibilitatii datelor cu
caracter personal prelucrate. Lucrurile au fost accelerate iar institutii ale statului au fost
nevoite sa faca eforturi pentru a oferi acces on-line la servicii, altfel amortite In prea
multa birocratie.

Totodata, necesitatea distantarii sociale a obligat cetatenii sa devind mai
confortabili cu interactiunea virtuald, mai toleranti si deschisi la conceptul de partajare a
propriilor date personale.

Ceea ce nu trebuie sa uitam Insa este ca dependenta de mediul digital si convie-
tuirea cu noile tehnologii vine la pachet cu asumarea unor riscuri. Tocmai Tn acest
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context, concepte precum accountability, privacy by design, privacy by default sau data
protection impact assessment 1si gasesc adevaratul sens si trebuie sa fie obligatoriu parte
a noilor strategii dezvoltate de organizatii pentru abordarea operatiunilor de prelucrare
a datelor personale.

In final, putem aprecia ci dati fiind complexitatea si aria vastd de aplicabilitate a
reglementdrilor GDPR ar fi fost de neconceput lipsa provocarilor sau a confruntdrilor in
primii ani de aplicare a sa. Cel putin aparent, atat operatorii cat si autoritatile de supra-
veghere sunt mai degraba inca In situatia de a se obisnui cu exigentele Regulamentului,
iar aceasta contribuie la imbunatatirea treptata a practicilor in domeniul protectiei
datelor, cu efect direct in reducerea incidentelor care ar putea afecta drepturile si
libertatile persoanelor ale caror date sunt prelucrate.

Cel mai mare castig, la finalul celor doi ani de aplicare a GDPR, este acela al cresterii
gradului de constientizare a problemelor de confidentialitate a publicului larg si
cunoasterii drepturilor pe care persoanele vizate de prelucrari le au, esential pentru o
societate din ce in ce mai digitalizata in care amenintarile generate de utilizarea ilegala
si criminalitatea informatica reprezinta o realitate.

Care va fi evolutia viitoare a reglementarilor?

Schimbarile pe care pandemia COVID-19 le-a produs in societate, si in particular in
peisajul prelucrarii datelor cu caracter personal, reprezintd o oportunitate pentru ca
inovatia si tehnologia sa stimuleze elaborarea unor mecanisme adecvate de crestere a
responsabilitatii si a gradului de constientizare astfel Incat sa permita asigurarea pro-
tectiei drepturilor fundamentale ale cetatenilor.
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A

Libertatea de exprimare si protectia datelor cu caracter
medical in timpul stdrii de urgentd impuse de pandemia
COVID-19 din anul 2020

Freedom of expression and protection of medical data
during the state of emergency imposed by the 2020
COVID-19 outbreak

NICOLAE PLOESTEANU'

0 Rezumat

In perioada pandemiei, o serie de drepturi si libertdti au fost restrdnse si supuse
unui test de eficientd datoritd necesitdtii de a se combate transmiterea virusului si de
a fi luate mdsuri adecvate pentru gestionarea in ansamblu a comunitdtilor. Fiecare
stat a avut propriul sdu mod de abordare, care a variat la rdndul sdu in functie de
perioadd, de circumstantele nationale si regionale si de modul de reactie a populatiei
la diferitele mdsuri. Printre drepturile cele mai incercate s-au numdrat dreptul la
liberd circulatie, dreptul la ocrotirea sdndtdtii, dreptul la viatd privatd sau chiar
libera exprimare. Studiul isi propune sd ofere perspective juridice asupra situatiei in
care unele liste cu date cu caracter personal ale celor infectati sau suspecti de
infectare au fost divulgate in mod nelegal cdtre public, dupd care au fost retransmise
pe retele de socializare sau chiar in mass media institutionalizatd.

Cuvinte-cheie: Regulamentul General privind Protectia Datelor; Covid-19;
libertatea de exprimare; date cu caracter medical; divulgare.

O Abstract

During the pandemic crisis a number of rights and liberties have had restrained
and in fact passed through an efficiency test because of necessity to prevent or
combat the Covid-19, in an attempt to manage the community as a whole. Each state
have its own manner in this fight, depending on the national and regional
circumstances, the period and evolution of the pandemia or the diverse reactions of
the people of a specific community. Among the most tried rights were the right to free

1 Nicolae Ploesteanu este doctor conferentiar in cadrul Universitdtii de Medicind, Farmacie,
Stiinte si Tehnologie ,,George Emil Palade” din Targu Mures, fiind director Centrului de Studii
pentru Protectia Datelor.
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movement, the right to health care, the right to privacy or even free expression. The
study aims to provide legal perspectives on the situation in which some lists of
personal data of those infected or suspected of being infected were illegally disclosed
to the public, after which they were relayed on social networks or even in the
institutionalized media.

Keywords: GDPR; Covid-19; freedom of expression; medical health data; data
disclosure.

1. [poteza/ipotezele supuse analizei

In aceste zile? de angajare a intregii societati si a intregului aparat de stat in lupta
impotriva Covid-19, fiecare corp profesional (inclusiv juristii, fie ei procurori, judecatori,
notari, agenti de aplicare a legii, executori, avocati etc.) se confrunta cu numeroase
provocari, iar una dintre acestea priveste cu certitudine Libertatea de exprimare, prin
simpla comunicare, prin presa scrisda sau on-line. Adesea au aparut mesaje oficiale
adresate de institutii abilitate3, mesaje prin care se anunta ca cei care divulga sau
transmit ori prelucreaza listele in care erau consemnate date cu caracter personal ale
unor persoane infectate cu Covid-19 sau doar suspecti, pot sa fie supusi unor sanctiuni,
cum ar fi inchisoarea sau amenda. In general, asemenea mesaje au pornit de la premisa
reala ca respectivele informatii ar avea fie caracter de secret de serviciu, fie ca nu sunt
destinate publicitatii.

Cateva opinii juridice asupra ipotezei aflate in studiu!

2. In aceastd situatie de exceptie, intrebarea fireasca este Dacd nu
avem dreptul sG cunoastem informatii de genul celor de mai sus, iar
dacd nu, atunci care sunt impedimentele?

Pentru a raspunde la aceasta intrebare, pentru inceput, trebuie sa constatam ca
populatia are un drept fundamental, prevazut de art. 31 al Constitutiei Romaniei, anume
dreptul la informatie. Acest articol* garanteaza oricdrei persoane dreptul de a avea

2 Materialul este elaborat in perioada martie-aprilie 2020.

3 https://www.mediafax.ro/social/o-lista-cu-15-persoane-infectate-cu-noul-covid-19-a-circulat-
in-mures-pe-paginile-de-facebook-si-pe-whatsapp-19047254, site vizitat la data de 8 aprilie 2020;
https://www.zi-de-zi.ro/2020/04 /03 /ultima-ora-lista-cu-zonele-din-targu-mures-infectate-cu-co
vid-19-reala/, site vizitat la data de 8 aprilie 2020.

4 Articolul 31 din Constitutia Romaniei, dreptul la informatie:

(1) Dreptul persoanei de a avea acces la orice informatie de interes public nu poate fi
ingradit.

(2) Autoritatile publice, potrivit competentelor ce le revin, sunt obligate sa asigure infor-
marea corecta a cetatenilor asupra treburilor publice si asupra problemelor de interes personal.

(3) Dreptul la informatie nu trebuie sa prejudicieze masurile de protectie a tinerilor sau
securitatea nationala.

(4) Mijloacele de informare Tn masa, publice si private, sunt obligate sa asigure informarea
corectd a opiniei publice.

(5) Serviciile publice de radio si de televiziune sunt autonome. Ele trebuie sa garanteze gru-
purilor sociale si politice importante exercitarea dreptului la antena. Organizarea acestor servicii
si controlul parlamentar asupra activitatii lor se reglementeaza prin lege organica.
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acces la orice informatie de interes public, iar autoritatile publice sunt obligate sa
asigure o informare corectd a cetdtenilor asupra treburilor publice sau asupra
problemelor de interes personal.

Ca urmare, din aceasta perspectiva chestiunea de a se cunoaste listele cu per-
soanele infectate, izolate sau carantinate s-ar putea rezuma la a se sti In primul rand
daca asemenea informatii sunt sau nu de interes public iar, in al doilea rand, daca
informarea ar trebui realizata chiar de catre autoritatile statului, deoarece reprezinta
»treburi publice” sau priveste ,probleme de interes personal” ale altora.

Nu raspunsul la aceste intrebari este dificil, ci identificarea unei solutii legale
asupra situatiei privita in ansamblul sau, deoarece apare cu evidenta ca asemenea date
sunt de interes public®, cel putin identitatea persoanelor si localizarea lor, din multe
puncte de vedere: unii nu mai stiu de rudele lor si doresc sa afle pe orice cale daca se
numara printre cei supusi unei interventii de acest tip (internare, izolare, carantina etc.);
altii doresc sa cunoasca daca intr-o anumita zona exista un risc mai mare sau mai mic, in
functie de anunturile facute. Este foarte adevarat ca in anumite situatii nu este necesara
identificarea persoanei In mod direct, dar precizarea domiciliului poate conduce la
identificarea sa. In fine, astfel cum opinam solutia informarii este cea delicati si asupra
careia trebuie sa se lucreze.

3. Cat de mult, asemenea informatii pot fi supuse unui secret
profesional sau chiar inserate intr-un mecanism de secretizare prin
care controlul judiciar la cererea unui posibil justitiabil devine mult
Mai anevoios si mai ales mult mai lent?¢

Trebuie spus, ca in mod obisnuit, datele referitoare la starea medicala a unei
persoane intra in categoria datelor sensibile si, de principiu, nu sunt destinate publi-
citatii, fiind vorba de protectia vietii private a persoanei despre a carei sanatate este
vorba. Din acest motiv, relatia de confidentialitate dintre medic si pacient este supusa
unor garantii, precum secretul profesional. Ca urmare, de principiu, asemenea date,
precum cele din ipoteza supusa analizei nu se vor divulga si vor angaja raspunderea
juridica a celor care sunt supusi obligatiei de secret profesional.

Cu toate acestea trebuie sa observam ca din momentul in care asemenea date sunt
facute publice pe retele de socializare, re-transmiterea de catre persoanele fizice a
acestor date nu este supusa obligatiei de secret profesional, pe de o parte, si nici nu mai
pot fi vazute ca fiind nedestinate publicitatii, din moment ce acestea sunt deja publice
intr-o retea de socializare. Ca urmare, pare destul de hazardat sa fie anuntata o
comunitate de persoane, mai mica sau mai mare, de inceperea procedurilor penale
pentru savarsirea infractiunii prevazute de art. 304 alin. (2) C. pen.: ,Divulgarea, fara
drept, a unor informatii secrete de serviciu sau care nu sunt destinate publicitatii, de

5 La articolul 2 lit. b) din Legea nr. 544/2001 privind liberul acces la informatiile de interes
public se defineste informatia de interes public astfel: ,orice informatie care priveste activitatile
sau rezulta din activitatile unei autoritati publice sau institutii publice, indiferent de suportul ori
de forma sau de modul de exprimare a informatiei”.

6 Spre exempluy, articolul 12 alin. (1) lit. a) din Legea nr. 544/2001, excepteaza de la accesul
liber al cetatenilor informatiile din domeniul apararii nationale, sigurantei si ordinii publice, daca
fac parte din categoriile informatiilor clasificate, potrivit legii, astfel ca accesul la aceste informatii
va fi permis cetateanului doar in urma unei interventii a instantei de judecatd, in conditiile arti-
colului 21 si urm. din aceeasi lege.
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catre cel care ia cunostinta de acestea, se pedepseste cu inchisoare de la o luna la un an
sau cu amenda”. Oricum, aceasta situatie va genera cel mai probabil in viitor cauze
celebre, deoarece trebuie sa se lamureasca ce inseamna in acest context , divulgare”, din
moment ce situatia este deja publica si, totodata, trebuie sa se lamureasca masura in
care o persoanad care ia la cunostinta in afara atributiilor de serviciu, de pe o retea de
socializare, despre asemenea informatii precum cele puse in discutie, putea sa aiba la
cunostintad ca respectivele informatii nu sunt destinate publicitatii sau, mai mult decat
atat, ca ar avea caracter de secret de serviciu.

In concluzie, raspunsul la aceasti a doua intrebare este in sensul cd informatii
precum cele medicale, referitoare la starea de sanatate a unei persoane (chiar si in cazul
unui suspect), reprezinta informatii obtinute in cadrul unei relatii de confidentialitate si
sunt supuse secretului profesional. Totusi, autoritatile trebuie sa stabileasca cu atentie
nivelul de confidentialitate acordat acestor informatii, pentru a nu aduce atingere altor
modalitati de a informa opinia publica in legatura cu aspecte de interes public, precum
zona specifici ,rosie”, potentialele riscuri etc. In plus, trebuie acordati o atentie aparte
evaluarii juridice a infractiunii asociate divulgarii, pentru a nu genera efecte sociale
neoportune, inadecvate si disproportionate in raport de circumstantele faptice
propriu-zise.

4. O intrebare interesantd ar fi dacd in anumite circumstante se
poate deroga de la obligajia de a pdstra secretul profesional,
atunci cdnd ne referim la date personale cu caracter medical

Pentru a raspunde intr-o anumita masurd la aceasta intrebare trebuie facuta o
incursiune in cazuistica judiciara si facute anumite precizari.

Sub aspect general, intruziunea medicului in viata privata a pacientului, prin divul-
garea datelor medicale ale acestuia, este interzisa, medicul avand obligatia respectarii
confidentialitatii. Totusi, exista situatii care impun Intr-o oarecare masura divulgarea
acestora, atat pentru protectia pacientului cat si a altor persoane, vorbind astfel de un
scop legitim al divulgarii.

Stabilirea intinderii acestei obligatii de confidentialitate este destul de dificila.
Totusi, trebuie si ne raportim la scopul si necesitatea divulgarii. In jurisprudenta din
Statele Unite ale Americii, o cauza celebra, cauza Tarasoff” (intrata ulterior In manualele
de etica medicala si de drept din SUA si apoi din Intreaga lume), a schimbat perspectiva
abordarii problematicii secretului profesional. In aceasti cauzi, in urma unor gelozii si
sedinte de psihoterapie, numitul Poddar intentiona sa o ucida pe Tarasoff, anuntandu-i
medicului intentiile sale. Medicul a informat imediat politia, transmitandu-le ca Poddar
este periculos si ar trebui internat Intr-un spital psihiatric. Politia I-a arestat si investigat
pe Poddar, dar I-a eliberat in schimbul unei promisiuni a acestuia ca nu se va mai
apropia de Tatiana. Doud luni mai tarziu, In octombrie 1969, Poddar a intrat In casa
Tatianei Tarasoff, a omorat-o cu un cutit de bucatarie si apoi s-a predat politiei.

Parintii Tatianei au acuzat Universitatea Berkeley, psihoterapeutul si politia, de
incapacitatea de a preveni o astfel de crima si, de asemenea, ca nu i-au avertizat in
legatura cu pericolul in care se afla fiica lor. Psihoterapeutul s-a aparat invocand obli-
gatia sa de pastrare a secretului profesional.

7 A se vedea N. Ploesteanu, C. Csiszar, Prelucrarea de date medicale, exercitarea dreptului la
liberd exprimare si protectia acestor date. Studiu de caz, In Revista Romana de Drept European
nr.1/2020.
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Libertatea de exprimare §i protectia datelor cu caracter medical...

Curtea Suprema a statului California a statuat ca ,0 data ce un terapeut determina
sau, in conformitate cu standardele profesionale aplicabile in mod rezonabil, ar fi trebuit
sa determine, ca un pacient reprezinta un pericol grav de violenta asupra altora, el are
datoria de a exercita o grija rezonabila pentru a proteja victima previzibila a
acestui pericol. Avand in vedere ca indeplinirea acestei obligatii de diligenta va varia in
mod necesar in functie de circumstante, in fiecare caz caracterul adecvat al comporta-
mentului terapeutului trebuie masurat in raport cu standardul de neglijenta traditionala

sau cu exceptia cazului in care devine necesar pentru a proteja bundstarea
individului sau a comunitatii’.

Situatia pandemica din prezent nu este una obisnuita, astfel ca obligatia de confi-
dentialitate trebuie supusa unui test. Insi, acest test este in primul rand in competenta
autoritatilor publice sa il faca, In special stabilind raportul concret dintre necesitatea
informarii publice in legatura cu persoane sau zone care prezinta un risc ridicat, pe de o
parte si protectia vietii private a celor despre a caror date medicale este vorba, pe de alta
parte, raportandu-se la circumstante precum: capacitatea de interventie a institutiilor
publice iIn combaterea epidemiei Intr-o zona determinatd, nivelul concret de raspandire
a epidemiei in acea zong, intreprinderea unor masuri eficiente de diminuare a riscului,
numdrul de persoane afectate de virus situate pe o zona determinata, gradul de
populare din acea zona si necesitatile de circulatie, gradul de izolare din punct de vedere
fizic si social al unei locuinte, calitatea de persoana publica, nivelul de panica, tipologia
culturala a unei comunitati etc. Urmare a unei asemenea evaludri se poate inldatura
obligatia de confidentialitate sau i se poate redefini limitele, mai largi sau dimpotriva
mai restranse. Oricum aceste chestiuni in situatii de criza, precum cea de fata, se gasesc
in primul rand in apanajul autoritatilor publice. Este insa semnificativ in acest cadru,
faptul ca testul final trebuie realizat de o instan{a de judecatas, astfel cum cer
standardele juridice.

5. O chestiune extrem de importantd de cunoscut este aceea dacad
odatd ,publice” anumite date chiar cu caracter medical, acestea
angajeazd vreo formd de raspundere, alta decdat cea penald? lar
dacd da, cum ar functiona un astfel de mecanism si daca el
functioneazd identic in toate cazurile?

Trebuie spus ca exista o legislatie specifica in domeniul protectiei datelor perso-
nale. In special este vorba despre Regulamentul General privind Protectia Datelor
(GDPR), act legislativ european care are prioritate® asupra altor acte normative
nationale, potrivit art. 148 din Constitutia Romaniei. GDPR interzice divulgarea datelor
cu caracter medical, stabilind cateva exceptii de la aceastd interdictie. Insi GDPR

8 A se vedea o idee asemandtoare formulatd cu titlu general de autorii prof. univ. dr.
D.-M. Sandru, dr. I. Alexe, Subiectele Regulamentului General privind Protectia Datelor in calei-
doscopul nuantelor de fericire, In Pandectele Romane nr. 3/2019, p. 79.

9 A se vedea si N. Ploesteanu, R. Miron, Supremacy of European Law and possible judicial
remedies in regard to the issue of Romania’s Accession to the Schengen Area, in Revista Curentul
Juridic nr. 1 (56)/2014, p. 14.
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stabileste obligatii pentru operatorii de date si in anumite conditii. Postarile pe retelele
de socializare sau transmiterea prin mass media a datelor medicale va angaja ras-
punderea atat a celor care posteazd, publica etc., cat si a retelelor de socializare, gradul
de raspundere variind dupa numerosi indicatori, pana la exonerare de raspundere, in
anumite situatii: numarul de date divulgate, intentia frauduloasa, numarul de receptori,
masurile imediat luate dupa luarea la cunostinta in privinta nerespectarii legii, contextul
divulgarii, aparenta legitimitate etc. Subiectul poate fi extrem de mult dezbatut! Mai
mult, in contextul actual, situatia juridica este complicata de starea de urgentd, deoarece
atrage aplicabilitatea nu doar a GDPR ci si a legii de transpunere a Directivei europene
nr. 680/2016, care permite un regim mai restrictiv, este adevarat ca opozabil in special
autoritatilor de aplicare a legii, privind prelucrarile de date cu caracter personal.

Ca urmare, aparentul raspuns la prima parte a intrebarii este ca divulgarea pe
retele de socializare sau de catre mass media a datelor cu caracter personal medicale,
reprezinta o incdlcare a GDPR si poate sa angajeze raspunderea administrativa de
natura financiara a celor care sunt implicati in astfel de divulgari, in conformitate cu
prevederile acestui act normativ. Cu toate acestea, s-ar putea argumenta, asa cum vom
vedea la punctul urmator, ca acesta este doar un raspuns aparent.

6. Existd totusi o .portitd legislativad” atunci cdnd avem in vederea
dezvaluirea datelor cu caracter medical de cdtre mass media sau
alte alternative?

Pentru a raspunde la aceasta intrebare trebuie sa se {ina cont de regimul libertatii
de exprimare prin presa(in scopuri jurnalistice) stabilit de GDPR si care este regimul
stabilit presei prin actele normative specifice starii de urgenta.

Cu privire la prima chestiune. Regula generala privind raportul dintre dreptul la
protectia datelor cu caracter personal si libertatea de exprimare este stabilita de art.
85 din RGPD. Alin. (1) al acestui articol impune obligatia statelor membre sa asigure ,un
echilibru intre dreptul la protectia datelor cu caracter personal in temeiul prezentului
regulament si dreptul la libertatea de exprimare si de informare, inclusiv prelucrarea in
scopuri jurnalistice sau in scopul exprimarii academice, artistice sau literare” prin
intermediul dreptului intern.

Art. 85 cuprinde 3 alineate si constituie inter se o exceptie de la regimul juridic
general al GDPR aplicabil 1n domeniul protectiei datelor, aspect care reiese din Tnsasi
interpretarea tehnico-legislativa a GDPR si din continutul articolului: raportul dintre
drepturile amintite este tratat distinct intr-un articol, spre deosebire de multe alte
domenii pentru care nu sunt realizate referinte speciale si acest aspect se coroboreaza
cu statuarile din art. 85 potrivit carora statele membre pot stabili derogari prin dreptul
intern de la mai multe capitole ale RGPD, inclusiv capitolul privind principiile in
domeniul protectiei datelor, ori de cate ori este necesar sa se atinga obiectivul justului
echilibru. In considerentul 153 al RGPD se evidentiazi o reguld de interpretare necesara
identificarii sferei de aplicabilitate rationae materiae a acestui articol, anume ca , Pentru
a tine seama de importanta dreptului la libertatea de exprimare in fiecare societate
democratica, este necesar ca notiunile legate de aceasta libertate, cum ar fi jurnalismul,
sa fie interpretate in sens larg”.

Pentru a asigura aplicarea RGPD si a implini cadrul legislativ din domeniul pro-
tectiei datelor, legiuitorul roman a adoptat Legea nr. 190/2018 privind masuri de
punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al
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